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 In this research, we focused on the characteristics that some people how use the mouse or key-
board when they using interactive software. Especially when people use a mouse device, how do 
they move on different from other people, such as coordinates, trajectory, speed and movement click-
ing speed. We saved up mouse clicking's log data and used it to extract features of the individual. 
We propose anew intruder detection method that used mouse  clicking's log data. 
  In this intruder detection method, we evaluate the input command sequence for authentication 
using the transition probability table. This method has two steps. First step, we divided the collected 
into two sets , as the data in the  first half of the training data, and used it to created a transition 
probability table. Next  step, make the second half data into validation data, and used the transition 
probability table to take the average of the total. We appropriate the average value's height o judge 
who is real user. 
  This method is easy to implement to an ordinary  computer_ Using this method in conjunction 
with traditional uthentication methods uch as password system. And it can help system security 
be stronger than before.
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1.は じめに
近年コンピュー タや タブレッ ト端末,ス マー トフォ
ンなどの情報通信機器の普及によ り.ク ラウ ドサー ビ
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 (pence, Transition Proba-
端末機器でなくて も,ア カウン トがあれば どこでも同
じサー ビスを受けることができる,し か し,ク ラウ ド
でのデー タの集約 や,サ ー ビス認証でのセキ ュリティ
脆弱性 により,サ イバー犯罪の格好な攻撃標的 となっ
ている.実 際最近では大規模な個人情報漏洩が大 きな
問題 となっている.
この ような問題を解決するために,我 々は,ユ ーザ
がマウスやキーボー ドなどを利用す る際に見 られる個
人の特徴に注 口した.例 えば,マ ウスを利用するとき
に,人 によって軌跡や座標が違 った り,ク リックする
ときの早 さが違ったり,無 意識に読みたい 文字 を反転
するな どの特徴がある.こ うい ったものを認証システ




徴抽出と,そ れを利用す る認証手法[1]の研究が進め ら
れてきた.し か し,コ ンピュータオペ レーティングシス
テムで主流を とっているのは,マ イクロソフ ト社が出
しているWindaws(GUI)シリーズである.そ こで本
稿は,こ の入力コマン ド系列で提案 してきた認証手法
を応用して,GUIシステムでの効果を検証すべ く,GUI
システムの性格を分析 し,入 力コマ ン ド系列の評価 に
よる侵入者手法のGUIシ ステムに対する効果[2]を検
証を行なった.
マ ウzや キー ボー ド
からλ 力され た」デ_聖"、 一・
◇ 墨 ヨ'、:





























る.こ れまでに,我 々は入力 コマン ド系列の評価による
侵入者検出手法をいくっか提案 して来た.例 えば,遷移
確率表を用いる手法[2]14],ファジィ測度的手法やHMM




コマ ン ド入力に続いて,次 にどのようなコマン ドが入
力されるかを絶 えず監視する,入 力されつつあるコマ
ン ド系列の遷移状況が,以 前 に入力されたコマ ン ド系
列を基に,遷 移確率 表を構成 し,次 に入力されつつ あ




提案 してきたシステムの概要を以 下の図Lに あげ る.
ユーザがコン ピュー タ}主 にLintixシステムを利用 す
る際に,コ マン ドラインを用いる.そ のコマン ドライ
ンをログファイル として溜め込み,遷 移確率表を作 成
し,そ れに基づいて次に入力されるコマン ドが正 当な
ユーザであ るか どうか,前 のコマン ドラインで作成 し
た遷移確率表に照合 して,比 較をす る.次 に比較 シス
テムで判断 させ,も し正当なユーザであればその まま
システムを利用す ることが許 される.も し正当なユー




適用 させて,有 効であるか どうか検証する.GUIシス
テムでは主にマウスやキーボー ドによる直感操作が多
い.マ ウス操作な らマウスポイ ンタの軌跡や座標ログ











先ほ ど述べた ように,今 回利用す るログデー タは,
Windawsシステムでのマウスによるクリックイベン ト
ログを抽 出したものである,マ ウスクリックイベ ン ト
ログ とは,マ ウスポインタがシステム上で}ど こをク
リックしたのかをキャッチ し,履 歴,操 作 時間やア ク
ションな どの情報をログとして溜め込む,
図2.がその採取 したデータログの一例を示 している.
履歴 と操作時問は付加情報 として,ア クシ ョンがイベ
ン トログとして加工する.今 回はアクシ ョンのログの







タをJavaプログラミン グ言語 同 を用いて遷移確率表



























操 作 時間 アクション














00.109sec〕Windawsエクス プ ロー ラー-
Q7.972sec}aetivelNRndawRecarder-
00.327sec)へちま で 一MoziifaFi「e怖oK-C;、Pro餌amFlles(畑6)瑚ozil旧日「efiox、firefox.exe
35、660sec)みん な で 牧 場 物 語 一MozillaFirefax-C:、ProgramFiles(x86、Mozi!1aFrefoxlfirefox.exo
O3495sec)丁Witterノ@b豊bebckがフ ォロ ー して い るユ ーザ ーMoziilaFirefox-C二kPragramFifes(x86)1MoziilaFir窃砿 、firefox、exe


















本研究で用い る壬法は,2章 で紹介 した人力コマン
ド系列で使われている遷移確率表による個人認証手法
を応用する.本 手法は詳 しくは2つ のステップか ら構
成されている.
ステップ1で は,3.1章で紹介 したようなデー タを抽
出 して,学 習させて,各 ユーザのログ遷移の特性を計
算 し,遷移確率表を作成する.ステップ2で は検証デー
タを用いて,ス テ ップ1で 得 られた遷移確率表 と比べ
て,デ ータが正当なユーザのものであるかどうか判別
する.以 下各ステ ップについて詳 しく説明する.
3.x.1S嘘ep1・遷移 確率 表 の作 成
仮 に 表1.を 正規 ユー ザ によ るロ グデー タ連 鎖例 とす
る.次 に`wmplayerexピを連鎖 を引 き起 こす ログAと す
る と,表1.に よれば`WinShell.exe'が'wmplayer.exe'の
後 に続 いたの で,`WinShell.exe'が`wmp1既ye蔦exピの後
継す るロ グBと な る,次 に'winShell.exe'が新 たな連鎖
を引 き起 こす ログAと な って,`ProgramManager'がそ
の後 に続 いたので,'ProgramManager'が凸WinShell.axe
の後 継 す る ログBと な る,こ れ を、f後 の デー タ
ログの`Win5he11.exeまで続 かせ る.今 回 の例 では 合
計ll個 の ロ グデー タが あ るか ら,ト ー タル で10回 の
ログデ ー タ連鎖 が起 こ る.
また,`wmplaycrcx。'が今 回の連鎖 の中で の出現 回数
が1回,こ れをAの 合計出現回数 とす る.`wmpiayer.exe'
か ら'WinSh甜,exe'の出 現 回 数 が1回 とな って い る
の で}こ れ をA→Bの 合 計 出現 回 数 とす る.例 え ば
`且refox.e舐'の出現 回数が 金体 で4回 あ ったの で、 こ
の場 合,`firefox.exe'(A〕の 合計 出現 回 数 は4と な る.
`fi
refox.exeから`firefox.exeの出現 回数 が 合計で3
回 あったの で,こ の場 合、`firefox.exe→Hrefox,郎e1(A
→B)の 合計 出現 回数 は3と な る.こ こで は,す べ て
の デー タロ グ連鎖 が 一定 回数 な の で,Aの 合計 出現 回
数 と,A→Bの 合計 出現 回数 の数 が ・緒 で な ければ な
らない.こ れを ま とめ た もの が図3.の 連 鎖 出現 率表 で
あ る.









































式1,は,あるログAか らログBへ の全体 のログデー
タ連鎖の中での出現確率を表したものである,凡 旧 は
ログAか らログBへ の連鎖出現1つ ま りログA→
12臼
Bの 合 計 出 現回 数,1陥 は あ る ロ グAの 合 計 出現 回数
を表 した もの であ る.例 え ば この例 の 場合 で は,あ る
ログAを`firefax、exe'と考 え る とr図3を 参照 して,
`fi
refox.exe'から`firefax.exe'の連 鎖 は全部 で3回 出
現 してい る.ま た,`firefox.巳ixeの出現は4同 出現 して
い る.つ ま り,`6r己fox.駄ピ が 理4と な り,`伽efo凡e㍑
→firefax.exeが1覧Bと な る,式(1)に 代 入す る と,
3P(伽f
鷹 驚 → 角 吻 翫 …)=兀=° ・75(2)
これ と対 照 に,`firefax.exe'から`dviout.exe層の連 鎖
は全 部 で1回 出現 してい るか ら,
1P(伽ノ
α「・ε脚 → 伽 ・オ・姻 二4二 ⑪25(3)
この よ うに,す べ ての デ ー タ ロ グ連鎖 を 式1.か ら,
式2.3.のよ うに求 め る と,図4.の よ うな遷移 確率 表 を
求 め る ことが で きる.
番 目のfirefox.exe層か ら2番 目の`daiaut.exaの連
鎖 出 現 確 率 が0、25で あ るか ら.そ れ を 代 入 す る と,
」p〔ガ惚!o増.ewe→伽{側 忌.ε皿の=〔 〕,25とな る(式3.で
求 め た数 値).こ れ と同様 に,こ の検 証 用 ロ グデー タ
の連 鎖 にす べて の数値 を 代入 す る と,表3.に ま とめ る










































































概 一Σ κ/・ ④
式4,は,表3.でまとめた数値の平均値を撮ったもの
である.こ こでは,こ の 瑞 を遷移確率平均値 と呼ぶ こ
ととす る.nは 連鎖の出現回数,Kは そのデー タログ
連鎖の図4.で取れた遷移確率の数値を表 している.す
べてのKの 和をn回 で割 ると,検 証用デー タログ連鎖
の繊維確率の平均値を求めることがで きる.今 回の連
鎖回数 は全部で6回 あ り、rz=6とな り,そ の遷移確
率の和を求め}6で 割 ると式5,のようにな る,
3.2.EStep2一個人 認証
ステップ2で は,ス テ ップ1で 求めた図4.の遷移確













ば高いほ ど,マ ウス クリックが似 たようなパ ター ンで
ある可能性が高いので}本 人の可能性も高い,反 対 に,
この値が低ければ,本 人の利用パター ンと違 うものが
多いということになるので,他 人である可能1生が高い.
従ってこの値に下限値を儲ければ,下 限値以上であれば
正当なユーザ と判断 し,下 限値よ りしたの値になれば
不当なユーザであ ると判断させ ることができる,こ れ
によって,本 人であるか どうかシステムに判断させ る.
下限値 の決定は,比 較する対象によって変動するの
で,ま た4章 と5章 で詳 しく説明することとす る,
生 実験
例 えば表2,のよ うな検証用デー タログの例がある 今回の実験では,本 研究室の学生6名 と機械:[学科
とする,表2.か ら図4.で求めた数値を 引用 して.1の 学牛6名,一 般の方4名 の計16名からそれぞれのロ
グデー タを採集 し,3章 で提案 した手法を用いて検 証
した.こ の16名(被験者1～16と す る〕のコンピュー
タ利用率と熟練度を以下の表4.にまとめた.
この実験では,まず採取したログデー タを二分 し,そ
れぞれのファイルに収納 した.前 半の ログデー タをス
テップ1(datal}の学習ログデー タとして保存 し,そ の
デー タログ連鎖の遷移が どの程度の確率で生 じたかを
調べ る.3章 の図4.のよ うな遷移確率表を,被 験者 ご
とに予め計算 しておき,求 めた数値をそれぞれの遷移








































際にJ生 す るイベン トログを採取 した.こ の実験では、
まず採取 したログデータを二分 し1そ れぞれのファイ
ルに収納 した.前 半のログデータをステ ップ1(datal)
の学習ログデータとして保存 し,そ のデー タログ連鎖
の遷移が どの程度の確率で生 じたかを調べる.3章 の
図7.のよ うな遷移確率表を,被 験者 ごとに予め計算 し
ておき}求 めた数値をそれぞれの遷移確率表 として保
存 してお く.後 半のログデータをステ ップ2(data2)の
検証用ログデー タとし,ス テ ップ1で1乍られた遷移確




表か ら,そ れぞれの グループ内で交互にステ ップ2で
遷移確率 平均値を求め,比 較をする.例 えば グループ
1の被験者1で 得 られた遷移確率表を,被 験者1だ け
のPn(式4.)を求めるのでな く,被験者1か ら6ま でそ
れぞれ遷移確率平均値を求める.グ ルー プ2の 被験者
7では,被 験者7-12までのそれぞれの遷移確率平均
値を求める.
ここで,被 験者1の 遷移確率表 で得 られた結果を被
験者1の 検証用 ログデー タでP.をPl。、と表現する
ことにする,こ の時,遷 移確率表 を得た被験者のこと
1.とする.次 に,被 験者1の 遷移確率表で得 られた
結果を被験者2の 検証用 ログデータの遷移確率平均値
はP1。・7と表現できる.こ の時,検 証用ログデー タを用
いて遷移確率平均値を求めたユーザの ことを ゴとする




被験者1 271 2720 5439
被験者2 ]belt)1601 32⑪1
被験者3 2414 2414 428
被験者4 1756 1757 3513
被験者5 2821 2820 Sb41
被験者6 2262 2262 4524
被験者7 185] 1851 3702
被験者8 1920 190 384a
被験者9 20G8 2067 4135
被験者lo 2361 2361 472
被験者11 1729 173 3459
被験者12 2ZG6 2266 453
被験者13 1b73 167? 3345
被験者14 1178 118 235b
被験者15 246 2006 4012
被験者16 1bO1 1601 3202
合計 3222513222511545.1
なお,今 回の実験 で使用 した ログデー タの採取期問
は3日 間で,作 業 内容はそれぞれのグルー プによって
大きな違いがある.被験者1～6は,プ ログラムrシ ス
テム開発および資斜作成が巾心である.被 験者7～12




け られる.表5.は,実 験を行うためのログのデー タの
具体的な採取量 である.こ こでの数値の単位は,マ ウ
スが 一回クリック した数を1回 としている.表6.は こ




















網表示 した数値は,そ れぞれ被験者 自身での検出遷
移確率F均 値(P霜7)を表している(図5.0)ひし型の点).
この数値が高ければ高いほ どr被 験者 自身での類似度
が高いとい うことになる.つ まり,検出 しやすいという
ことである.図5.で示 した四角の点は,各 被験者での
他人に対する遷移確率平均値での最低値を表 している.
下限値の決定 については,シ ステム管理者がユー ザ
の利用状況 と類似度を総 じて判断 し,決 めなければな
らない.し か し利用者が増えればその分,類 似度 も似
て くるので,下 限値をあ まり高 く設定するとT正 当な
ユーザもは じかれるかもしれない.そ のため,図5.の
グラフによれば,下 限値が{].3にする ことで,多 くの
不af:利用を検出できると考え られる.
また}本 研究で提案 した検知手法を普段のmと パス





























….置.層.・ ・.塑 ■ 騒 屋 ・
被験者z被 験者4被 験者昼 被験者 日被験者1。被験者 ↑2被験者14被験者15
被験者1被 験碧h被 験者6被r被 験者g被 験ss被 験者73被験者75
図5:移動量 グラフ
似たような結果が得 られR期 待 した値が得 られたとも
言える.
今回の実験では,GUIシステムで抽出 したログデー
タは,入 力コマン ド系列 とはまたい くつ もの異なる性
格を持 っている ことがわかった.両 者 とも文字列 とし
て処理 している点では同じだが,入 力 コマ ン ド系列で
は,コ マ ンドを入力するため,覚 えているコマン ド数
に個人差がある.ユ ーザそれぞれの熟練度 によっては
使っているコマン ドが限 られている,従 って,初 心音
と熟練者では人きな差があ り,あ る程度個人判別の精
度が高い ことが多い 【2],それに対してwindowsシステ
ムでは,直 感的な操作が多いため,ユ ー ザによっては
どうい う風に操作するかは,入 それぞれの違いが生 じ
安 く,ど ういう風にまたはどのようなログを採集 した
らいいか,ま だまだ課題が多い ことを感 じた.こ れは
Wi皿dowsシステムの欠点であ り,特徴抽出においては
利点であるとも言える.ユ ーザの特徴の最適な抽出方
法を見つかれば,個 人認証の効果が飛躍 的に上がる と
思われる.
ド限値の決定については,す べ ての利用 者で同じ ト
限値だ と検出率が悪いことも,今 回の実験 でわか った.
一番'ドの基準に して しまえばr正 当なユーザに対する
誤検出率 こそは高い ものの,不 当なユーザの検 出率も
下が りa不正利用を見落 として しまう.逆に 下限値の基
準を一番上に設定すると,今 度は正 当なユーザまでも
が不正ユーザであ ると判断され,シ ステムを使 えな く
なって しまう.従 って,シ ステムの利用対象によって,
システム管理者が ド限値を見極める必要 があ る,し か
し,こ の手法を従来のIDとパスワー ドによる認証方式
と併用すれば,あ る程度下限値が低 くても,効 果が見





dataldata?被験者1 被験者2 被験者3 被験者4 被験者5 被験者6
被験者1 0564 0,305 D.419 Q.223 0,340 [1.234
被験者2 x.327 x.712 x.215 α356 0,232 U.282
被験者3 o.36g O,211 0.4」5 D.347 4,217 U.332
被験者4 D.15$ 0.26(」 0.21 α387 0.Ib3 0.24$
被験者5 D.221 0,331 0,194 0243 0466 0,331
被験者6 x.323 0,298 0,177 D.333 0212 0.3b1
表8:グループ2で の計算結果
dataldata2被験者7 被験者8 被験者9 被験者10 被験者11 被験者12
被験者7 o.si2 4,379 0,421 0,323 0416 Q.3Gb
被験者8 Q.419 0,610 0,39⑪ ⑪,338 0,459 x.478
被験者9 0,510 [).412 i'°so ().392 0,356 Q.4b5
被験者10 0,389 0.34 0,322 0.4?b 0,401 0,299
被験者11 U.331 0,321 D.284 4.:371 Q.449 0268
被験者12 U.419 0,292 0,367 x.338 0,444 0535
表9:グループ3で の計算結果
data]data被験者13 被験者14 被験者15 被験者16
被験者13 α672 α446 0,523 o,492
被験者14 0,688 0,901 0,701 0,693
被験者15 0.X16 0,556 0,774 0,498
被験者16 4.55 4,497 0.53 0,793
i30
で,実 験の収束性を見いだせることはできなかった.そ
のためa今 後被験者 とログデー タを増や して再実験 す
る必要がある と考えられる.
今後の課題 として,デ ータ量をもっと増や して,同
じような実験を行 うと,ど のような結果になるか,検
証する必要がある.そ して,デ ータセッシ ョンを どうい
う風に扱うか,ほ かにどんなログデー タを とって,ど ん
な結果にな るかも検証 しなければならない.ま た,2
章で紹介したファジィ測度による検出手法を用いて,類








速さが違 った りす る.今 同の実験 は,マ ウスクリック
する時に発生するイベン トに注 目した.ユ ーザがマウ




利用する ときに用いるマ ウスか ら,マ ウスクリックイ
ベン トを紬嵐 した,そ こか ら入力コマ ンド連鎖の頻度
によるユーザ認証手法を利用 して,GUIシステム上で
も実装 し,効 果を検証 した,本 稿で提案 したのは,遷
移確率表を用いる認証手法である.本 手法では二つ の
ステップか ら認証を行 う,ま ず採取 したデータを2分
割 し,ス テ ップ1と して前半のデー タを学習デー タと
して,遷 移確率表を作成 した.ス テ ップ2で は分割 し




この認証方法の有 効性をを検証す るため,パ ソコン
に対する熟練度の違 う16人の被験者のログデー タを採
集 し,実 験を行な った.実 験では,上 記手法を用いて
二つのステ ップで検証を行い,Linuxシステム と似たよ
うな結果が得 られ た.こ れは,こ の手法の有用性を証
明 した とも言える.
また,今 回の認証手法では.作 業内容が限定 されて
いれば個人の遷移確率も比較的高 くな るが,多 岐にわ
たればそれだけ確率が下がることを結果から確認でき
た.本 手法は比較的システムでの実装が容易で,従 来
のパス ワー ドな どの認証手法 と併用すれば}シ ステム
セキュリティの強化に役立てると考えられる.ま た,遷
移確率を生成する最適条件を見つけることや,工 夫す
るこ とにより,認 証の精度 も向 ヒす る.
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